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Abstract: in the article the author considers the main aspects of the application of the new method in the 

distribution of drugs and psychotropic substances by criminals with the help of modern technologies - the use of 

resources located on the sites of the so-called "black Internet". The author analyzes the reasons for the 

emergence of the current situation and determines the main problems of counteraction to the use of this method 

by law enforcement agencies of the Russian Federation, considers methods of calculating criminals with the help 

of modern means. 
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Аннотация: в статье автором рассматриваются основные аспекты применения нового метода в 

распространении преступниками наркотических средств и психотропных веществ с помощью 

современных технологий – использования ресурсов, размещенных на площадках так называемого 

«черного Интернета». Автор анализирует причины возникновения сложившейся ситуации и определяет 

основные проблемы противодействия использованию данного метода со стороны правоохранительных 

органов Российской Федерации, рассматривает методики вычисления преступников с помощью 

современных средств. 
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противодействие распространению наркотиков. 

 

Современный мир, вступивший в информационную сферу развития в своей сущности принес не 

только положительные результаты. Повсеместное внедрение Интернета в жизнь людей может повлечь 

неблагоприятные последствия в связи с использованием сети Интернет для совершения уголовно-

наказуемых деяний.  

К числу таких преступлений относится распространение наркотических средств и психотропных 

веществ с помощью специальных информационных систем. Согласно ч. 1 ст. 4 Федеральный закон от 

08.01.1998 № 3-ФЗ (ред. от 03.07.2016) «О наркотических средствах и психотропных веществах», 

«государственная политика в сфере оборота наркотических средств, психотропных веществ и их 

прекурсоров, а также в области противодействия их незаконному обороту направлена на … сокращение 

количества правонарушений, связанных с незаконным оборотом наркотических средств, психотропных 

веществ и их прекурсоров» [1]. 

Усугубляется данная ситуация тем, государственные органы, уполномоченные на борьбу с 

распространением наркотических средств и психотропных веществ на данный момент не имеют 

специальных технологий по борьбе с распространителями наркотиков, поэтому данная проблема так 

актуальна в наши дни.   



Причин этому несколько, во-первых, по мнению некоторых исследователей, преступный мир гораздо 

быстрее, чем правоохранительные органы адаптирует новые технологии в свою деятельность, так как 

преступники не ограничены бюрократическими процедурами, а также потому, что преступный мир 

является крайне конкурентной средой с возможностью выделять большие средства для использования 

именно данного метода распространения. Особое значение играет низкая квалификация работников в 

сфере информационных технологий. 

Безусловно, свободно торговать наркотиками в Интернете не получится, для этого у лиц, 

занимающихся изготовлением, сбытом наркотических средств и психотропных веществ имеются 

специальные выходы в так называемый «Черный Интернет», который представляет собой некую сеть, 

невидимую для обычного пользователя и поисковых машин, основанную на обычной инфраструктуре 

интернета. Главный признак DarkNet - это абсолютная анонимность, что позволяет преступникам не 

бояться вычисления его местонахождения по IP-адресу, прослушки, получения иных данных Службами 

безопасности. Второй признак – это затрудненный вход в данную сеть.  

Интернет позволяет не только пропагандировать наркотики [2, с. 36], но и консолидировать ресурсы 

преступных групп, создавая целые рынки нелегальных услуг и получая анонимный доступ к любому 

уголку земного шара. 

Безусловно, пути решения данной проблемы прорабатываются правоохранительными органами. 

Вычислить злоумышленников в TOR (браузер, с помощью которого можно выйти в «черный Интернет») 

- дело весьма небыстрое. Сначала за подозреваемым следят в сети, параллельно отрабатывая круг его 

общения и клиентскую базу. Иногда уже на этой стадии в действиях преступника удается найти ошибку, 

которая выводит оперативников на его реальный IP-адрес. После этого его местоположение легко 

устанавливается, и остается только провести задержание. Преступников в TOR ловят и с помощью 

подставных ресурсов, форумов и ссылок. На них размещают изображения и видео, часть которых 

располагается в другой доменной зоне — например .com или .ru. Картинки открываются вне TOR-

браузера, и полицейские сразу узнают настоящий IP-адрес злоумышленника. Нельзя не отметить, что в 

данном деле нет успехов: по данным МВД России была проведена ликвидация крупнейшей анонимной 

интернет-площадки для продажи наркотиков RAMP (Russian Anonymous Marketplace), которая работала 

с помощью браузера Tor [3]. Несмотря на это, положительного опыта в решении данной проблемы 

крайне мало, что можно было бы констатировать факт успешного противодействия распространению 

наркотических средств в DarkNet. 

Все вышеуказанное, к сожалению, описывает не самую лучшую картину. Безусловно, 

распространение наркотических средств посредством DarkNet очень продолжительное время будет 

развиваться, потому что на этот «вызов» наша система на данный момент не может дать «ответ». 
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